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Zeit Thema Details

Seit 2002 Bertelsmann-Umfeld + 
externe Beratung

BMG, Arvato Systems, Riverty
(Finance)
Accenture, cidpartners

Seit 2014 Management von 
OnPrem zur Cloud

Organisations-Transformation, 
Change-Management, Geschäfts-
Entwicklung.

+15 Jahre Interne Verantwortung 
und Beratung

Software Transformation, 
Infrastruktur-Transformation, 
Kosten-Senkung, Software-
Entwicklung.
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cloud aheadInhalte und Agenda

Thema Zeit

Vorstellung 13.30 Uhr

Von der klassischen IT zur Cloud 13.35 Uhr

Digitale Souveränität 13:45 Uhr

Souveräne Cloud 13:55 Uhr

Wie kann meine Organisation souveräner werden? 14:05 Uhr

Cloud Myth Busting 14:20 Uhr

Wie kann der Einstieg in die Cloud gelingen? 14.30 Uhr

Ende: 14:45 Uhr



Von der klassischen IT zur Cloud
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Größe 2020 in US$

236 Mrd. 

Wachstum 2008-2020

36% p.a.2010 2015 2020

100

200

M
rd

. U
S$

Größe des Weltmarkts

Public Cloud Computing

https://www.statista.com/statistics/510350/worldwide-public-cloud-computing/

https://www.statista.com/statistics/510350/worldwide-public-cloud-computing/
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Shopify
Entwicklung des 

Umsatzes

https://de.statista.com/statistik/daten/studie/807471/umfrage/umsatz-von-shopify/

2012 2014 2016 2018 2020

2Bn

1Bn

Cloud Revenues in US$

Shopify Cloud

3Bn

https://de.statista.com/statistik/daten/studie/807471/umfrage/umsatz-von-shopify/
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AWS
Entwicklung von 

Umsatz und Marge

10Bn

5Bn

Amazons Cloud-Tochter AWS in US$

Umsatz & operative Marge

Q2/15 Q2/17 Q2/19

Umsatz pro 
Quartal

Operative 
Marge

https://www.geekwire.com/2021/amazon-web-services-posts-record-13-5b-profits-2020-andy-jassys-aws-swan-song/

https://www.geekwire.com/2021/amazon-web-services-posts-record-13-5b-profits-2020-andy-jassys-aws-swan-song/
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Azure + M365 + 
D365 und weitere

Entwicklung des 
Umsatzes2015 2016 2017 2018 2019

20Bn

10Bn

Annualisierter Umsatz in US$

Microsoft Commercial Cloud

https://s23.q4cdn.com/574569502/files/doc_presentations/Dreamforce'19-Investor-Day-Finance-Review-Presentation.pdf

https://s23.q4cdn.com/574569502/files/doc_presentations/Dreamforce'19-Investor-Day-Finance-Review-Presentation.pdf
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Automatisierte IT

Cloud ist 
automatisierte IT …

GUI

API

… die sich einfach via 
API oder GUI nutzen 
lässt.
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cloud aheadKlassische IT ist sehr menschlich

Rechenleistung

Netzwerk

Speicher

Datenbanken

Virtualisierung

Betriebssystem

Runtimes & Libraries

Security & Integration

Anwendungs-Software

Klassisches 
Rechenzentrum

Das ist die 
Wertschöpfungs-

kette eines 
Rechenzentrums

Diese Menschen werden – je nach 
Größe der Bestellung – aktiv:
Business Relationship Manager, Demand Manager, 
Financial Manager, IT Steering Group, Service Portfolio 
Manager, Service Strategy Manager, 
Anwendungssystem-Analytiker, Availability Manager, 
Capacity Manager, Compliance Manager, Enterprise-
Architekt, Information Security Manager, IT Service 
Continuity Manager, Risikomanager, Service Catalogue 
Manager, Service Design Manager, Service Level 
Manager, Service Owner (Serviceverantwortlicher), 
Supplier Manager, Technischer Analytiker, 
Anwendungsentwickler, Change Advisory Board, Change 
Manager, Configuration Manager, Emergency Change 
Advisory Board (ECAB), Knowledge Manager, Projekt-
Manager, Release Manager, Test-Manager, 1st Level 
Support, 2nd Level Support, 3rd Level Support, Access 
Manager, Facilities Manager, Incident Manager, IT 
Operations Manager, IT-Operator, Major Incident Team, 
Problem Manager, Service Request Fulfilment Group, CSI 
Manager, Prozess-Architekt, Prozess-Owner.
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cloud aheadAnalogie 1: Die Dampfmaschine
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Im vorindustriellen Zeitalter war die Textilherstellung komplett 
manuell. Es gab wenig Kapitaleinsatz, wenig Automatisierung und 
relativ viele Arbeiter.

Mit der Einführung der Dampfmaschine erhöhte sich der 
Kapitaleinsatz, es gabe eine hohe Automatisierung mit relativ 
wenigen Arbeitern. Der Großteil der Wertschöpfung erfolgte in 
Fabrik-Betrieb und Maschinenbau

https://www.virtuelles-museum.com/thema/hausweberei-in-keyenberg/#group-1
https://www.virtuelles-museum.com/thema/hausweberei-in-keyenberg/#group-1
https://www.erih.de/wie-alles-begann/geschichte-ausgewaehlter-industriezweige/textil
https://www.erih.de/wie-alles-begann/geschichte-ausgewaehlter-industriezweige/textil


cloud aheadAnalogie 2: Spotify

Die CD an sich ist schon digital –
Logistik, Vertrieb, Bezahlung und 

Nutzung sind noch manuell.

Musik-Streaming ist vollständig digital 
von der Logistik über Vertrieb bis 

Bezahlung und Nutzung.



cloud aheadDie Varianten der Cloud

Rechenleistung

Netzwerk

Speicher

Rechenleistung

Netzwerk

Speicher

Datenbanken

Virtualisierung

Betriebssystem

Runtimes & Libraries

Security & Integration

Virtualisierung

Rechenleistung

Netzwerk

Speicher

Datenbanken

Virtualisierung

Betriebssystem

Runtimes & Libraries

Security & Integration

Anwendungs-Software

Infrastructure-
as-a-Service (IaaS)

Platform-
as-a-Service (PaaS)

Software-
as-a-Service (SaaS)

API

API

API oder GUI

Unterhalb der 
Programmierschnittstelle 

(API) sind Bestellung, 
Lieferung und 
Abrechnung 

automatisiert.



cloud aheadDie Varianten der Cloud

Rechenleistung

Netzwerk

Speicher

Rechenleistung

Netzwerk

Speicher

Datenbanken

Virtualisierung

Betriebssystem

Runtimes & Libraries

Security & Integration

Virtualisierung

Rechenleistung

Netzwerk

Speicher

Datenbanken

Virtualisierung

Betriebssystem

Runtimes & Libraries

Security & Integration

Anwendungs-Software

Infrastructure-
as-a-Service (IaaS)

Platform-
as-a-Service (PaaS)

Software-
as-a-Service (SaaS)

API

API

API oder GUI
Oberhalb der 

Programmierschnittstelle (API) 
oder der Benutzeroberfläche (GUI) 
werden Menschen manuell tätig.



cloud aheadBeispiele für IaaS, PaaS und SaaS

Rechenleistung

Netzwerk

Speicher

Rechenleistung

Netzwerk

Speicher

Datenbanken

Virtualisierung

Betriebssystem

Runtimes & Libraries

Security & Integration

Virtualisierung

Rechenleistung

Netzwerk

Speicher

Datenbanken

Virtualisierung

Betriebssystem

Runtimes & Libraries

Security & Integration

Anwendungs-Software

Infrastructure-
as-a-Service (IaaS)

Platform-
as-a-Service (PaaS)

Software-
as-a-Service (SaaS)

API

API

API oder GUI

Virtuelle Maschine oder Datenspeicher 
auf Azure oder AWS

Datenbank auf Google Cloud oder API 
eines Übersetzungsservices (Deepl)

Office 365 oder Spotify



cloud aheadCloud als Automatisierung der IT ist unvermeidlich
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Plastik
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Transistor

Kernkraft

Raumfahrt

Internet 

Mobilfunk
Cloud

Transistor

PC

Gentechnik genAI

Fusion

AGI

Ökonomische Praxis seit Jahrtausenden 
Kapitalinvestitionen führen zur Automatisierung 
vormals menschlicher Arbeit und zu steigendem 

Wohlstand insgesamt.
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cloud aheadSchwerpunktstudie „Digitale Souveränität“

Autorinnen

Dr. Mareike 
Seifried | 
LinkedIn

Irene Bertschek | 
LinkedIn

Leibniz-Zentrum für Europäische 
Wirtschaftsforschung 

Studie

Quelle: BMWK

https://www.linkedin.com/in/dr-mareike-seifried-4370b0a1/
https://www.linkedin.com/in/dr-mareike-seifried-4370b0a1/
https://www.linkedin.com/in/dr-mareike-seifried-4370b0a1/
https://www.linkedin.com/in/irene-bertschek-7200b16/
https://www.linkedin.com/in/irene-bertschek-7200b16/
https://www.bmwk.de/Redaktion/DE/Publikationen/Digitale-Welt/schwerpunktstudie-digitale-souveranitaet.pdf?__blob=publicationFile&v=6
https://www.bmwk.de/Redaktion/DE/Publikationen/Digitale-Welt/schwerpunktstudie-digitale-souveranitaet.pdf?__blob=publicationFile&v=6


cloud aheadDigitale Souveränität – viele Definitionen

18 Urheber von Definitionen 

Acatech, Bertelsmann Stiftung, Bitkom, 
Bundesministerium für Bildung und Forschung, 
Bundesministerium für Wirtschaft und Energie, 
Bundesverband der deutschen Industrie, 
CESifo, Deutsches Institut für Vertrauen und 
Sicherheit im Internet, Digital-Gipfel 2018, 
Digital-Gipfel 2020, Fraunhofer-Institut für 
System- und Innovationsforschung, 
Gesellschaft für Informatik, Institut für 
Innovation und Technik Berlin, 
Kompetenzzentrum öffentliche IT, Konrad-
Adenauer-Stiftung, Nationaler IT-Gipfel, 
Sachverständigenrat für Verbraucherfragen, 
Verband der Elektrotechnik.

Welche Begriffe 
häufen sich?

Noch mehr Definitionen



cloud aheadBegriffs-Cluster in den Definitionen zur Souveränität

Wer wasmöchte
Individuen

Bürger

Gesellschaft

Politik

Unternehmen

Staat

Wirtschaft

wettbewerbsfähig sein

Kontrolle ausüben

selbst bestimmen

Zukunft ausgestalten

Handlungsfähigkeit sein

notwendige Befugnisse haben

eigene Prioritäten setzen

frei entscheiden

selbst gestalten

eigene Kapazitäten aufbauen

Abhängigkeiten vermeiden

selbstbewusst entscheiden

das Funktionieren absichern

den Zugriff bestimmen

digitaler Raum

Schlüssel-
technologien

Digitalisierung

Dienstleistungen

Standards auf 
globalen Märkten

Alternativen

Kommunikation

Netzwerke



cloud aheadBegriffs-Cluster in den Definitionen

Wer was
Individuen

Bürger

Gesellschaft

Politik

Unternehmen

Staat

Wirtschaft

digitaler Raum

Schlüssel-
technologien

Digitalisierung

Dienstleistungen

Standards auf 
globalen Märkten

Alternativen

Kommunikation

Netzwerke

wettbewerbsfähig sein

Kontrolle ausüben

selbst bestimmen

Zukunft ausgestalten

Handlungsfähigkeit sein

notwendige Befugnisse haben

eigene Prioritäten setzen

frei entscheiden

selbst gestalten

Abhängigkeiten vermeiden

selbstbewusst entscheiden

das Funktionieren absichern den Zugriff bestimmen

Leistungsfähigkeit

Kontrolle

eigene Kapazitäten aufbauen



cloud aheadDie Definition der digitalen Souveränität

Leistungsfähigkeit

Kontrolle

Wer was
Individuen

Bürger

Gesellschaft

Politik

Unternehmen

Staat

Wirtschaft

digitaler Raum

Schlüssel-
technologien

Digitalisierung

Dienstleistungen

Standards auf 
globalen Märkten

Alternativen

Kommunikation

Netzwerke

wettbewerbsfähig sein

Kontrolle ausüben

selbst bestimmen

Zukunft ausgestalten

Handlungsfähigkeit sein

notwendige Befugnisse haben

eigene Prioritäten setzen

frei entscheiden

selbst gestalten

Abhängigkeiten vermeiden

selbstbewusst entscheiden

das Funktionieren absichern den Zugriff bestimmen

eigene Kapazitäten aufbauen

Digitale Souveränität ist die 
Fähigkeit, zu selbstbestimmtem 

Handeln im digitalen Raum.

https://www.bmwk.de/Redaktion/DE/Publikationen/Digitale-Welt/schwerpunktstudie-digitale-
souveranitaet.pdf?__blob=publicationFile&v=6

https://www.bmwk.de/Redaktion/DE/Publikationen/Digitale-Welt/schwerpunktstudie-digitale-souveranitaet.pdf?__blob=publicationFile&v=6
https://www.bmwk.de/Redaktion/DE/Publikationen/Digitale-Welt/schwerpunktstudie-digitale-souveranitaet.pdf?__blob=publicationFile&v=6
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Souveränität Autarkie
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cloud aheadSpektrum digitaler Souveränität lt. Bitkom

AutarkieSouveränitätFremd-
bestimmung

https://www.bitkom.org/sites/main/files/file/import/BITKOM-Position-Digitale-Souveraenitaet.pdf

https://www.bitkom.org/sites/main/files/file/import/BITKOM-Position-Digitale-Souveraenitaet.pdf


cloud aheadSpektrum digitaler Souveränität lt. Bitkom

AutarkieSouveränitätFremdbestimmung

https://www.bitkom.org/sites/main/files/file/import/BITKOM-Position-Digitale-Souveraenitaet.pdf

Wir verfügen in digitalen 
Schlüsseltechnologien über 
keine eigene Kompetenz.

Uns fehlt die Fähigkeit, 
Technologien in puncto 
Sicherheit zuverlässig zu 
bewerten und sie im 
Bedarfsfall zu härten.

Wir verfügen in zentralen Technologiefeldern, 
Diensten und Plattformen über eigene 

Fähigkeiten auf weltweitem Spitzenniveau.

Wir sind in der Lage, selbstbestimmt und 
selbstbewusst zwischen Alternativen 

leistungsfähiger und vertrauenswürdiger 
Partner zu entscheiden.

Wir entwickeln und fertigen 
Schlüsseltechnologien mit 

eigenen Ressourcen.

Wir ziehen Technologien aus 
eigener Fertigung 

Technologien Dritter auch 
dann vor, wenn sie weniger 

leistungsfähig sind.

https://www.bitkom.org/sites/main/files/file/import/BITKOM-Position-Digitale-Souveraenitaet.pdf


cloud aheadDie Küchen-Analogie zur Souveränität

Fremdbestimmung
Ich besitze keine Küche und kann auch 

nicht kochen. Wenn das Restaurant 
geschlossen ist, muss ich hungern.

Souveränität
Ich kann gut Kochen, lagere geschickt ein, nutze viele 

Lieferanten und gehe auch mal aus. Bei mir gibt es nicht 
immer Spargel, aber es ist immer lecker. 

Autarkie
Ich esse nur, was ich auch selbst anbauen 

und lagern kann. Im Winter sind dies in 
Deutschland Steckrüben.

How to choose your cookware with Jamie Oliver & Tefal - YouTube

https://www.youtube.com/watch?v=kQWy7Zkxpns


cloud aheadDigitale Souveränität vs. Digitale Autarkie

AutarkieSouveränität

How to choose your cookware with Jamie Oliver & Tefal - YouTube

Selbstbestimmung entsteht durch 
intelligente und flexible Steuerung 

von Eigenleistung und 
Fremdleistung.

Autarkie entsteht durch 
vollständige Eigenleistung sowie 
durch fortwährenden Verzicht auf 
Leistungen, bei denen dies nicht 

möglich ist.

https://www.youtube.com/watch?v=kQWy7Zkxpns


cloud aheadSelbstbestimmtes Kochen

AutarkieFremdbestimmung

Souveränität

https://www.bitkom.org/sites/main/files/file/import/BITKOM-Position-Digitale-Souveraenitaet.pdf

Selbstbestimmung unter Nutzung Zutaten Dritter entsteht durch:  

Welche Zutaten benötige ich, wie sind sie verfügbar, wie lagere ich sie und 
wie kann ich sie im Zweifel ersetzen?

Welche Zutaten (Kartoffeln, Weizen) und Geräte (Küche, Kühlschrank) stelle 
ich selbst her, welche betreibe ich selbst?

Welche Zutaten kaufe ich wo, welche halte ich vor und  wie lagere ich sie wo 
ein?

Welche Lieferanten bieten welche Zutaten? Wie sicher sind deren 
Lieferketten und welche langfristigen Verpflichtungen gehe ich ein.

Für wie viele Menschen koche ich und was ist deren Geschmack?

Fachliche Kompetenz

Eigene Herstellung

Intelligente Steuerung

Mehrere Kaufoptionen

Vorgedachte Szenarien

How to choose your cookware with Jamie Oliver & Tefal - YouTube

https://www.bitkom.org/sites/main/files/file/import/BITKOM-Position-Digitale-Souveraenitaet.pdf
https://www.youtube.com/watch?v=kQWy7Zkxpns
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Autorinnen

Studie der acatech zur digitalen Souveränität

Henning Kagermann –
Wikipedia

Katrin Suder –
Wikipedia

Karl-Heinz Streibich –
Wikipedia

Studie
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https://de.wikipedia.org/wiki/Henning_Kagermann
https://de.wikipedia.org/wiki/Henning_Kagermann
https://de.wikipedia.org/wiki/Katrin_Suder
https://de.wikipedia.org/wiki/Katrin_Suder
https://de.wikipedia.org/wiki/Karl-Heinz_Streibich
https://de.wikipedia.org/wiki/Karl-Heinz_Streibich
https://www.acatech.de/publikation/digitale-souveraenitaet-status-quo-und-handlungsfelder/
https://www.acatech.de/publikation/digitale-souveraenitaet-status-quo-und-handlungsfelder/


cloud aheadSchichtenmodell der Souveränität nach Kagermann et. al. (2021)

Europäische Rechte und Werte

Software-Technologien

Europäische Datenräume

Platform-as-a-Service

Infrastructure-as-a-Service

Kommunikationsinfrastruktur

Komponenten

Rohmaterialien und Vorprodukte

Digitale Souveränität - Status quo und Handlungsfelder - acatech

Ebenen der digitalen Souveränität

https://www.acatech.de/publikation/digitale-souveraenitaet-status-quo-und-handlungsfelder/


cloud aheadSchichtenmodell der Souveränität nach Kagermann et. al. (2021)

Digitale Souveränität - Status quo und Handlungsfelder - acatech

Ebenen der digitalen Souveränität

Europäische Rechte und Werte

Komponenten

Rohmaterialien und Vorprodukte

Software-Technologien

Europäische Datenräume

Platform-as-a-Service

Infrastructure-as-a-Service

Kommunikationsinfrastruktur

Wirkungsbereich der 
souveränen Cloud

https://www.acatech.de/publikation/digitale-souveraenitaet-status-quo-und-handlungsfelder/


cloud aheadDefinition „souveräne Cloud“ von cloud ahead

Software-Technologien

Platform-as-a-Service

Infrastructure-as-a-Service

Kommunikationsinfrastruktur

Souveräne Clouds sind IT-
Infrastrukturen und –Services, die 

ihren Kunden eine selbstbestimmte 
Digitalisierung ermöglichen.

Unternehmen



cloud aheadSelbstbestimmung ist Leistungsfähigkeit und Kontrolle

Software-Technologien

Platform-as-a-Service

Infrastructure-as-a-Service

Kommunikationsinfrastruktur

Souveräne Clouds sind IT-
Infrastrukturen und –Services, die 

ihren Kunden eine selbstbestimmte 
Digitalisierung ermöglichen.

Unternehmen

Leistungsfähigkeit

Selbstbestimmung beinhaltet:

Kontrolle



cloud ahead



cloud ahead7 Kriterien zur Differenzierung von souveränen Clouds

Inhaltedaten Telemetrie & 
Supportdaten

Betriebs-
verantwortlicher

Gesetzeskonkurrenz

Behördlicher Zugang 

Herkunft der 
Software

Herkunft der 
Hardware

Datensouveränität

Betriebliche 
Souveränität

Technologische 
Souveränität

Gängige Definition von 
souveräner Cloud

7 Kriterien zur Differenzierung der Souveränität von Clouds



cloud aheadSpektrum der Souveränität  im Cloud Computing

Hyperscaler Hyperscaler mit 
Data Boundary 

US-Technologie im 
EU-Betrieb

EU-Cloud

Inhaltedaten

Telemetrie & 
Supportdaten

Betrieb

Gesetzes-
Konkurrenz
Herkunft der 
Software
Herkunft der 
Hardware

EU

Non-EU

EU-Tochter oder Subunternehmer 
eines US-Unternehmens

DSGVO und FISA/CLOUD Act

Global

Global

EU

EU-Unternehmen

nur DSGVO

Open Source oder 
EU Closed Source

Azure, AWS, GCP, 
Oracle Cloud

Azure mit Data 
Boundary, Oracle 
Sovereign Cloud, 

Delos, TSY/GCP, 
Arvato Systems

StackIT, 
metalstack.cloud, 
Hetzner (KVM), 
Scaleup Tech

AWS European 
Sovereign Cloud
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cloud aheadCloud hat viele Komponenten

Rechenleistung, Netzwerk und Speicher.Infrastruktur

Container-Management, Datenbanken, …Basic Middleware

API-Management, Logging & Monitoring, Medienservices, Entwicklungstools, …Advanced Middleware

Authentication, Authorization, …Identity Services

Computer vision, Streaming, Transcoding, Übersetzung, Suche, Inhalte-Sicherheit, Landkarten, …Application Services

Email-Management, Dateiablage und -Austausch, Videokonferenzen, …Workplace

Am Arbeitsmarkt verfügbare ExpertInnen mit provider-spezifischem Know-how.Experten Netzwerk

Beratungs- und Implementierungspartner zur Durchführung der Migrationen.Partner-Netzwerk

Data Platform, Business Intelligence Services, Data Governance, Datenextraktion und –Analyse, MLOps, …Data & Analytics

Umfangreiche Sales- und Marketing-Abteilungen mit relevantem Budget.Go-to-Market Power

Enterprise Governance Tools für Zugriffsrechte, Abrechnung, komplexe Rollen/Rechte-Varianten, Monitoring, Lizenzmanagement, …

IT-Basis-
Dienste

Komfort-
Services

Multi-
plikatoren

SDKs & Frameworks for AR, VR, Gaming, IOT, Robotik, CI/CD tools, …Developer Frameworks

Message broker, IoT App Platform, Edge Deployment Services, …Internet-of-things

Intensive Service-Dokumentation, Architektur-Richtlinien, Best-Practice-Kataloge (CAFs), …Documentation



cloud aheadCloud hat viele Komponenten

Infrastruktur

Basic Middleware

Advanced Middleware

Identity Services

Application Services

Workplace

Experten Netzwerk

Partner-Netzwerk

Data & Analytics

Go-to-Market Power

Enterprise Governance

IT-Basis-
Dienste

Komfort-
Services

Multi-
plikatoren

Developer Frameworks

Internet-of-things

Documentation

Hyperscaler Ecosystems

Einfache Clouds

+ globale Präsenz 
+ eigene Netzwerke

AWS, Azure, GCP

~50.000 deutsche Data Center



cloud ahead
Instagram bediente 30 Millionen Nutzer weltweit 
mit nur 8 Mitarbeitenden

Quelle

https://brandriddle.com/instagram-success-story/


cloud ahead
Shopify rollte während COVID binnen 
kürzester Zeit neue Funktionen aus 

Quelle: Shopify rolls out new tools for online selling during COVID-19 | CBC News

https://www.cbc.ca/news/business/shopify-new-tools-1.5577463


cloud ahead
Innus entwickelte mit 7 Mitarbeitenden 
in 2 Jahren ein Core-Banking-System

• Deutsches Startup, deutsches 
Rechenzentrum 

• Einsatz von Open Source (Kubernetes, 
OpenStack)

• Mit 7 Mitarbeitenden und 2 Jahren 
Entwicklungszeit bis zum ersten 
Kunden

• Umfangreiche Features (Organisation, 
Produktmanagement, Buchführung, 
Revision, Vertrieb, Risikomanagement)

• Zertifiziert nach BAIT, BSI und IDW-
Standards

Quelle

https://www.datacenterdynamics.com/en/news/deepl-deploys-51-petaflop-supercomputer-on-verne-global-campus/


cloud aheadPokemon Go skalierte binnen 2 Wochen global

Quelle: Bringing Pokémon GO to life on Google Cloud | Google Cloud Blog

https://cloud.google.com/blog/products/containers-kubernetes/bringing-pokemon-go-to-life-on-google-cloud?hl=en


cloud aheadWelche Cloud für welche Anforderungen?

Erfüllung bestimmter Compliance-Anforderungen, Kontrolle 
im Betrieb, Detail-Optimierung der Infrastruktur oder der IT-
Wertschöpfung, Optimierung laufender Kosten, schnelle 
Wechselfähigkeit, IT als Kerngeschäft

IT-Basis-
Dienste

Komfort-
Services

Multi-
plikatoren

Einfache 
Clouds

Hyperscaler
Ecosystems

hohe Verfügbarkeit, hohe Sicherheit, schnelle Software-
Entwicklung, vielfältige IT-Landschaften, hohe 
Lastschwankungen, geringe eigene Investitionen, Fokus auf 
Kerngeschäft.
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Kontrolle

GCP

Delos

T-Systems Sovereign Cloud
powered by Google Cloud

Oracle
Sovereign Cloud

Sovereign Cloud 
Benchmark
• Basis: 10/2023

• Ausblick: 6/2024

AWS & Azure



Fragen?



Wie können Organisationen 
digital souveräner werden?



cloud aheadSouveränität ist Leistungsfähigkeit und Kontrolle

Souveräne Clouds sind IT-Infrastrukturen und –Services, die ihren 
Kunden eine selbstbestimmte Digitalisierung ermöglichen.

Cloud-Kunde

Selbstbestimmung beinhaltet

Leistungsfähigkeit
Kontrolle



Leistungsfähigkeit
die Vorbilder



cloud aheadFachliche Probleme lösen

Quelle: Shopify rolls out new tools for online selling during COVID-19 | CBC News

https://www.cbc.ca/news/business/shopify-new-tools-1.5577463


cloud aheadSchnelle Innovationen

Quelle: Vehicle Software Updates | Teslascope

Quelle

https://teslascope.com/software
https://www.spiegel.de/auto/aktuell/tesla-gibt-zusaetzliche-batteriekapazitaeten-fuer-flucht-vor-sturm-irma-frei-a-1167067.html


cloud aheadAutomatisierung & Skalierbarkeit

Quelle: Bringing Pokémon GO to life on Google Cloud | Google Cloud Blog

https://cloud.google.com/blog/products/containers-kubernetes/bringing-pokemon-go-to-life-on-google-cloud?hl=en


cloud aheadEinfache Zugänglichkeit & Automatisierung

Cloud-Services sind einfach 
binnen Sekunden oder Minuten 
nutzbar



cloud aheadApplikationslandschaft

Leistungsfähige 
Clouds bieten >1000 
Services um die 
ganze Applikations-
Landschaft 
abzubilden



Kontrolle
Vor welchen Gefahren möchten wir uns schützen?



cloud aheadFunktionsfähigkeit trotz physischer Gefahren

Kontrolle über Daten und 
Anwendungen soll auch bei 
Überschwemmungen, Erdbeben & 
Bränden bestehen bleiben

Quelle: Feuer bei OVH: Datencenter in Straßburg komplett abgebrannt (tarnkappe.info)

https://tarnkappe.info/artikel/internet/ovh-mit-grossbrand-datencenter-in-strassburg-komplett-abgebrannt-86576.html


cloud aheadAbhängigkeiten zu einzelnen Unternehmen

Abhängigkeiten zu einzelnen 
Unternehmen sollen beherrschbar
bleiben.

Quelle: Amazon consumer biz celebrates ridding itself of last Oracle database with tame staff party... and a Big Red piñata • The Register

Quelle

https://www.theregister.com/2019/04/02/amazon_fulfilment_oracle_database/
https://www.zdnet.de/88393484/autobranche-setzt-auf-multi-cloud/


cloud aheadZugriff durch Kriminelle 

Kriminellen und andere 
Unbefugten soll der Zugriff auf 
Daten, Anwendungen und 
Infrastruktur verwehrt bleiben.

Quellen: Klinikum Lippe bestätigt Hackerangriff: LKA unterstützt das Krankenhaus | Lokale Nachrichten aus Lippe - LZ.de + Hackerangriff: Rhein-Pfalz-Kreis warnt Bürger | KOMMUNAL

https://www.lz.de/lippe/kreis_lippe/23413549_Massiver-IT-Ausfall-im-Klinikum-Lippe-Hackerangriff.html
https://kommunal.de/hackerangriff-rhein-pfalz-kreis-daten-warnung


cloud aheadZugriff durch fremde Legislation 

Den Zugriff durch 
fremde 
Legislation 
reduzieren.

Quellen: Der U.S. CLOUD Act (datenschutz-praxis.de) + https://www.reuters.com/technology/exclusive-us-examining-alibabas-cloud-unit-national-security-risks-sources-2022-01-18/

https://www.datenschutz-praxis.de/verarbeitungstaetigkeiten/der-u-s-cloud-act/


cloud aheadZugriff durch fremde Geheimdienste

Zugriff durch fremde 
Geheimdienste soll 
verhindert werden.

Quelle: Solarwinds-Hack: US-Atomwaffenbehörde ebenfalls betroffen - COMPUTER BILD + Exclusive: NSA infiltrated RSA security more deeply than thought - study | Reuters + Bundestag-Hack: Die 
Ursachen, der Ablauf und die Folgen (linux-magazin.de) 

https://www.computerbild.de/artikel/cb-News-Sicherheit-solarwinds-fireeye-29415771.html
https://www.reuters.com/article/us-usa-security-nsa-rsa-idUSBREA2U0TY20140331
https://www.linux-magazin.de/ausgaben/2016/04/bundestags-it/
https://www.linux-magazin.de/ausgaben/2016/04/bundestags-it/


cloud aheadFunktionsfähigkeit trotz Geopolitik

Die Funktionsfähigkeit soll auch 
bei allen Eventualitäten der 
Geopolitik erhalten bleiben

Quelle: Google entzieht Huawei die Android-Lizenz: Die Folgen für Verbraucher - DER SPIEGEL + Biden will Chinas Chip-Industrie zerstören – harter Technologie-Krieg | STERN.de + Seltene Erden: 
Chinas gefährliches Rohstoff-Monopol (handelsblatt.com)

Souveränität durch Gegenseitigkeit

https://www.spiegel.de/netzwelt/gadgets/google-entzieht-huawei-die-android-lizenz-die-folgen-fuer-verbraucher-a-1268252.html
https://www.stern.de/digital/biden-will-chinas-chip-industrie-zerstoeren---harter-technologie-krieg-32855010.html
https://www.handelsblatt.com/unternehmen/industrie/seltene-erden-chinas-gefaehrliches-rohstoff-monopol/6772796.html
https://www.handelsblatt.com/unternehmen/industrie/seltene-erden-chinas-gefaehrliches-rohstoff-monopol/6772796.html


cloud aheadCloud ahead hat 7 Hebel beschrieben
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Kontrolle

Fachliche Probleme

Automatisierung

Schnelle Innovationen

Applikationslandschaft

Einfache Zugänglichkeit

Skalierbarkeit

Geopolitische Krisen

Physische Gefahren

Einzelne Abhängigkeiten

Kriminelle

Fremde Legislation

Fremde Geheimdienste

Open Source

Multi-Cloud

Verschlüsselung

Kontrolle der Wertschöpfung

Eigenleistung

Public Cloud

Software-Flow

Hebel für mehr Souveränität



cloud ahead

Whitepaper auf 
cloudahead.de



cloud ahead7 Hebel für mehr Souveränität

Verschlüsselung
Daten und Kommunikation werden verschlüsselt, es werden besondere 
Schlüsselverfahren genutzt und die Schlüssel selbst werden gesondert 
verwaltet.

Encryption at transit, at rest, at compute, BYOK, HYOK, 
DKE, Confidential Computing, Quantum safe, …

BeschreibungHebel Beispiele

Multi-Cloud

Open-Source

Kontrolle der Wert-
schöpfung

Eigenleistung

Public Cloud

Software Flow

Anwendungen werden auf mehrere Clouds verteilt, Architektur und 
Betrieb entsprechend angepasst, übergreifende Steuerungsprozesse 
etabliert.

Der Code der genutzten Software ist frei verfügbar und kann, gemäß 
der eigenen Bedarfe, angepasst werden. 

Software und Hardware unterliegen besonderen Anforderungen oder 
Regulierungen und werden hinsichtlich dieser kontrolliert. 

Der Nutzer der IT erbringt die gesamte Leistung oder Teile der 
Wertschöpfung eigenständig.

Nutzer konsumieren frei am Markt verfügbare Standard-IT-Services für 
Infrastruktur & Middleware oder mit fachlicher Ausrichtung wie Sales 
oder Workplace.

Die Organisation übernimmt Best-Practices aus Software-Unternehmen 
um die Fluss von der Idee bis zur funktionierenden Applikation zu 
optimieren.

Multi-Cloud, Hybrid Cloud, Graceful Degradation, API 
Layer, Container-Orchestrierung, …

OpenStack, Linux, Kubernetes, log4j, dPhoenix, 
LibreOffice, … 

C5-Zertifizierung, Collaborative Cloud Audit Group 
(CCAG), Cloud Platform Requirements („rote Linien“) des 
BSI, … 

Lieferantensteuerung, Architektur, Software-
Entwicklung, Betrieb, Hardware-Design, …

AWS, Azure, GCP oder Google Workplace, O365, 
Salesforce, DeepL, Okta, …

Agile, SAFe, Scrum, CI/CD, DevOps, SRE,  automatisierte 
Tests, entkoppelte Architekturen, API Management, …



cloud aheadWelcher Hebel wirkt auf was?

Verschlüsselung

Multi-Cloud

Open Source

Kontrolle der Wertschöpfung

Eigenleistung

Public Cloud

Software-Flow

Positive Auswirkung Negative AuswirkungLegende

Leistungsfähigkeit Kontrolle



cloud aheadSelbstbestimmte Nutzung von IT in Europa

AutarkieFremdbestimmung

Digital souveränes Unternehmen

https://www.bitkom.org/sites/main/files/file/import/BITKOM-Position-Digitale-Souveraenitaet.pdf

Selbstbestimmung unter Nutzung der IT-Wertschöpfung Dritter entsteht durch:  

Fachliche Kompetenz

Eigene Herstellung

Intelligente Steuerung

Mehrere Kaufoptionen

Vorgedachte Szenarien

Welchen Einfluss haben welche Szenarien auf meine Geschäftsmodelle und die dahinter 
liegenden Applikationen? Wie gestalte ich Software-Architektur und Betrieb?

Welche Teile der Wertschöpfung erbringe ich zwingend selbst? Wie halte ich die notwendigen 
Experten im Unternehmen? Welche Überkapazitäten halte ich vor?

Wie werden welche Dienstleister in welchen Szenarien reagieren?  Wie verteile ich die externe 
Wertschöpfung auf diese Dienstleister? 

Wie gestalte ich die Verträge? Wie steuere ich die Dienstleister in welchem Szenario? Wie 
kontrolliere ich die ausgelagerte Wertschöpfung?

In welchen Szenarien (Wachstum, Krieg, Flut, …) möchte ich in welchem Umfang digital 
leistungsfähig sein? Welche Abstufungen der Leistungsfähigkeit akzeptiere ich?

https://www.bitkom.org/sites/main/files/file/import/BITKOM-Position-Digitale-Souveraenitaet.pdf


Fragen?



Cloud Myth Busting



cloud aheadMythos 1: Die Cloud ist nicht gut genug



cloud ahead



cloud aheadMythos 2: In den Clouds habe ich keine Kontrolle

Rechenleistung

Netzwerk

Speicher

Datenbanken

Virtualisierung

Betriebssystem

Runtimes & Libraries

Security & Integration

Anwendungs-Software

Klassisches 
Rechenzentrum

Business Relationship Manager, Demand 
Manager, Financial Manager, IT Steering 
Group, Service Portfolio Manager, Service 
Strategy Manager, Anwendungssystem-
Analytiker, Availability Manager, Capacity
Manager, Compliance Manager, Enterprise-
Architekt, Information Security Manager, IT 
Service Continuity Manager, Risikomanager, 
Service Catalogue Manager, Service Design 
Manager, Service Level Manager, Service 
Owner (Serviceverantwortlicher), Supplier 
Manager, Technischer Analytiker, 
Anwendungsentwickler, Change Advisory 
Board, Change Manager, Configuration
Manager, Emergency Change Advisory 
Board (ECAB), Knowledge Manager, Projekt-
Manager, Release Manager, Test-Manager, 
1st Level Support, 2nd Level Support, 3rd 
Level Support, Access Manager, Facilities
Manager, Incident Manager, IT Operations
Manager, IT-Operator, Major Incident Team, 
Problem Manager, Service Request Fulfilment
Group, CSI Manager, Prozess-Architekt, 
Prozess-Owner.

Cloud

GUI
API



cloud ahead



cloud aheadMythos 3: Clouds sind technisch nicht sicher



cloud aheadMythos 4: Clouds halten sich nicht an den Datenschutz

https://d1.awsstatic.com/Security/pdfs/Amazon_AWS_Information_Request_Report_H1_2023.pdf

https://d1.awsstatic.com/Security/pdfs/Amazon_AWS_Information_Request_Report_H1_2023.pdf


cloud ahead

Mythos 5
Einmal drin, kommt 
man nie wieder raus

https://world.hey.com/dhh/we-have-left-the-cloud-251760fb 

https://world.hey.com/dhh/we-have-left-the-cloud-251760fb


Fragen?



Der Einstieg in die Cloud ist einfach



cloud aheadEinmal die Grundlagen abklären

Compliance Einkauf Landing Zone

Datenschutz

Besondere Regulierung (e.g. 
Gesundheitsdaten, VS NfD, …)

Spezifische Zertifizierungen

…

Vertragliche Details der 
Beschaffung

Interne Verrechnung

…

Account-Struktur, Kosten-
Transparenz

Netzwerkdesign, IAM, 
Sicherheitsrichtlinien

Logging & Monitoring

Backups, …

Nichts davon muss neu erfunden werden. Für alles gibt es Best Practices und Standards.



cloud aheadSaaS nutzen

https://www.it-in-germany.de/05093368/deu/Software%20f%C3%BCr%20E-Government

https://www.it-in-germany.de/05093368/deu/Software%20f%C3%BCr%20E-Government


cloud aheadSpezialservices (wie KI) einbinden



cloud aheadTest- und Entwicklungs-Systeme migrieren

Produktiv
Auslastung ca. 74%

Test
Auslastung ca. 7%



cloud aheadNeue Anwendungen direkt Cloud-nativ entwickeln

Quelle

https://brandriddle.com/instagram-success-story/


Ab hier wird es erst anstrengend



cloud aheadInterne Aus- und Weiterbildung

Digitalkompetenz ist 
der Schlüssel zur 
Selbstbestimmung.



cloud aheadApplikationen modernisieren

https://www.infosys.com/about/knowledge-institute/insights/documents/cloud-migration.pdf



cloud aheadAlte Rechenzentren ablösen

https://www.cloudahead.de/die-sicherheit-
der-eigenen-rechenzentren-wird-oft-
ueberschaetzt

https://fahrplan.events.ccc.de/congress/2023/fahrplan/speaker
s/19406.html

https://www.cloudahead.de/die-sicherheit-der-eigenen-rechenzentren-wird-oft-ueberschaetzt
https://www.cloudahead.de/die-sicherheit-der-eigenen-rechenzentren-wird-oft-ueberschaetzt
https://www.cloudahead.de/die-sicherheit-der-eigenen-rechenzentren-wird-oft-ueberschaetzt
https://fahrplan.events.ccc.de/congress/2023/fahrplan/speakers/19406.html
https://fahrplan.events.ccc.de/congress/2023/fahrplan/speakers/19406.html


cloud ahead

Prozesse und 
Organisation 
weiterentwickeln



cloud ahead

Dynamische 
Stabilität erreichen



Fragen?



cloud ahead
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https://www.cloudahead.de/verwaltung-der-zukunft

https://www.cloudahead.de/behoerde-der-zukunft


cloud ahead

https://www.cloudahead.de/behoerde-der-zukunft

Möchten Sie mitmachen?

https://www.cloudahead.de/behoerde-der-zukunft


Vielen Dank

Gregor Schumacher

April 2024, gregor@cloudahead.de

cloud ahead

mailto:gregor@cloudahead.de
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