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Digitale Souveranitat im Cloud-Zeitalter

Management Summary

Die Erwartungen der Birger an die Rolle der offentlichen Hand haben sich mit
zunehmender Digitalisierung gewandelt. Der Staat soll nicht nur Daten und
Infrastrukturen unter Kontrolle behalten, er soll auch digital leistungsféhiger werden.

Die wichtigsten Hebel fur mehr Souveranitat hat cloud ahead in der vorliegenden
Studie untersucht. Die zentralen Ergebnisse lauten: Verschliisselung schitzt
besonders vor Kriminellen, Multi-Cloud vor Abhdngigkeiten gegenlber einzelnen
Unternehmen und Open-Source-Software vor fremder Legislation und geo-
politischen Abhdngigkeiten. Die Kontrolle der Wertschépfungskette (,rote Linien des
BSI“) ermdglicht den Zugang zu Uberlegener Technologie, erhdht aber einzelne
Abhdangigkeiten. Eigenleistung in Architektur und Steuerung verbessert sowohl
Leistungsfahigkeit als auch Kontrolle. Die Nutzung der Public Cloud verbessert
besonders die Leistungsfahigkeit, fihrt aber zu geopolitischen Abhdngigkeiten sowie
Risiken beim Zugriff fremder Legislationen. Die Optimierung der eigenen Organisation
anhand der Best-Practices der Software-Branche bringt Vorteile in allen Bereichen,
erfordert aber die organisationsinterne Bereitschaft zum Wandel.

cloud ahead empfiehlt folgendes Toolkit fur mehr Souverdnitat in der IT:

Verwendung der Public
Cloud fur weniger
kritische Daten

Kontrolle der Wertschopfungs-
kette zur sicheren Nutzung von
US-Technologie

Erhéhung der Eigenleistung in Architektur und Steuerung

Anpassung der eigenen
Organisation an Best-Practices
der Software-Branche

Starkung lokaler Software-
Anbieter Uber Einkaufsmacht
der 6ffentlichen Hand

Die Nutzung der Cloud fihrt zu einer Industrialisierung der klassischen IT -
vergleichbar mit der Einfihrung der Dampfmaschine in der Textilindustrie des 19
Jahrhunderts. Diese Industrialisierung bedeutet einen Paradigmenwechsel fir clle
Beteiligten. Fuhrungskrafte und Expertinnen sollten daher stets vor der Planung einer
umfangreichen Cloud-Transformation die neuen Technologien und Arbeitsweisen in
geschitzten Umgebungen und angepasst auf den jeweiligen Anwendungsfall
ausprobieren.

cloud ahead
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Einleitung

Die Rolle des Staates im digitalen Wandel

Der IT-Planungsrat definierte 2019 digitale Souverdnitat! wie folgt: Offentliche
Institutionen sollen ,ihre Rolle in der digitalen Welt selbststéndig, selbstbestimmt und
sicher ausuben kdnnen”. Die Anforderungen insbesondere der Birgerinnen an die
Rolle des Staates haben sich gedndert. Nicht nur soll er sorgsam und vertraulich mit
den Daten der Burgerinnen umgehen, er soll sie auch zu deren Nutzen einsetzen.

Seien es die Corona-Warn-App, der Bafdg-Antrag oder die digitale Patientenakte,
die Erwartungen an die digitale Leistungsfahigkeit des Staates sind gestiegen.
Burgerlnnen wissen, was technisch moglich ist und fordern dies von Ministerien,

Burgerdmtern und Krankenh&usern ein.
Den Diskurs um Souveranitét sortieren

In diesem Whitepaper werden die Erwartungen an die digitale Souverdnitdt des
Staates analysiert und eingeordnet. Leserinnen kénnen mit dieser Hilfe die eigenen
Anforderungen an digital souverdne IT fur ihren Anwendungsfall bestimmen. Zudem
gibt das Whitepaper eine erste Hilfestellung, mit welchen Stellschrauben die

Leserlnnen ihre Souverdnitatsziele besser erreichen kdnnen.

Im ersten Teil werden die vielfaltigen Souverdnit&tsziele in jeweils sechs Ziele fur
Leistungsfahigkeit und Kontrolle kategorisiert. Im zweiten Teil werden sieben
Stellhebel erlautert, die im medialen Diskurs als Mittel zur Steigerung der
Souverdnitdt genannt werden. Mit Hilfe einer Matrix bewertet die Studie von cloud
ahead, wie diese Stellhebel auf die Erreichung der Souverdnitdtsziele einwirken.
Unter BerUcksichtigung der fur die jeweiligen Hebel notwendigen Ressourcen werden
im dritten Teil strategische Empfehlungen ausgesprochen und ein operativer
Handlungsvorschlag erstellt.

Souverdnitats- Hebel fir mehr Matrix
Ziele Souverdnitat Hebel vs. Ziele

Empfehlungen

Im vierten und letzten Teil werden Anwendungsfdlle vorgestellt, welche die
empfohlenen MaRnahmen mit Praxisbeispielen unterlegen.

cloud ahead

.Die jetzige IT-Infra-
struktur vieler Verwaltun-
gen kann die modernen
digitalpolitischen
Anforderungen an eine
agile Ressort und Fach-
Ubergreifende Bearbeit-
ung nicht erfillen.”

Lisa Steigertahl
Microsoft
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1. Was ist Souverdanitéat genau?

Autarkie vs. Souverdanitat auf der Ebene der IT

Die Autorlnnen der Schwerpunktstudie Digitale Souveranit&t? haben die Sichtweisen
von Organisationen, wie der Bertelsmann Stiftung, dem Bitkom sowie der Konrad-
Adenauer-Stiftung und diverser Bundes-Ministerien zusammengetragen. Die
Sortierung der Schlusselworte aller 18 Definitionen fuhrt zu drei Wortclusterns:
Organisationen méchten (1) digitale Leistungsfdhigkeit erreichen ohne dabei an
(2) Kontrolle zu verlieren. Alle Entscheidungen in diesem Kontext sollen in
(3) Selbstbestimmung erfolgen. Der gemeinsame Kern aller Definitionen ist somit:

Digitale Souverdanitdt ist die selbstbestimmte

Kombination aus Leistungsfdahigkeit und Kontrolle.

Richtig klar wird die Herausforderung erst im Lichte des Impulses des Bitkom* aus
dem Jahr 2015. Dort zieht der Verband eine Linie zwischen Autarkie und
Souverdnitat. Erstere priorisiert die mit Eigenleistung verbundene Kontrolle, auch
wenn diese mit EinbuBen an Leistungsfahigkeit verbunden ist. Letztere versucht
mittels Steuerung von Alternativen eine insgesamt bessere Balance aus

m

Die deutsche Akademie der Technikwissenschaften (acatech)s hat in ihrer Studie

Leistungsfahigkeit und Kontrolle zu erreichen.

Abhdngigkeit a2 Souverdanitdt

aus dem Jahr 2021 ebenfalls zu diesem Thema geforscht und viele relevante
Handlungsebenen definiert. Beleuchtet wurden dort neben IT-Themen unter
anderem die Aspekte Rohstoffe (wie z.B. Silizium), Komponenten (wie z.B. Chips) und
Werte (z.B. Datenschutz).

Dieses Whitepaper fokussiert sich allerdings ausschliefilich auf jene Bereiche, die im
Handlungsspielraum der IT von Unternehmen und o&ffentlichen Organisationen
liegen, wie etwa IT-Infrastruktur und Software.

Die konkreten Ziele der digitalen Souverdanitét

Der Versuch, Leistungsfahigkeit und Kontrolle in einer Organisation gleichzeitig zu
optimieren, fuhrt zu komplexen interdisziplindren Fragestellungen. Mit der Public
Cloud lassen sich Anwendungen schnell entwickeln, aber wie ist es mit dem
Datenschutz?

cloud ahead

,Emotionalitét und
mangelnde Klarheit zu
den eigentlichen
Souverdnitatszielen
fUhren zu Debatten, die
sich im Kreis drehen.”

Gregor Schumacher
cloud ahead

Diese Whitepaper
fokussiert sich auf die
Souverdnitat in der IT.
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Die Private Cloud schutzt vor dem Cloud Act, aber 16st sie die Abhdngigkeit von
amerikanischer Technologie? Vor geopolitischen Risiken schiitzt uns Open-Source-
Software, aber verstehen Nutzerinnen deren graphische Oberfléchen?

Reduktion der Vielfalt der Diskussion mittels Ziel-/Mittel-Hierarchie

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat in seinem
Dokument ,rote Linien des BSI"¢ insgesamt 121 Anforderungen an IT-Infrastrukturen
gestellt, damit diese als ,souverdn” gelten kénnen. Das Dokument wiederum
verweist auf weitere Anforderungskataloge, wie IT-Grundschutz oder C5.

Um Dialoge transparenter fihren zu kdnnen, hat cloud ahead die Vielzahl dieser
Anforderungen auf die Frage hin analysiert, ob sie ein zugrundeliegendes Ziel
formulieren (,Ein Drittstaat darf keinen Zugang zu den Daten erhalten”) oder lediglich
ein Mittel zu einem solchen Ziel darstellen (,Das Rechenzentrum muss auf deutschem
Grund stehen”).

Als Ergebnis dieser Analyse hat cloud chead jeweils sechs Souverdnitdtsziele
bezogen auf Leistungsfahigkeit und Kontrolle identifiziert.

Souverdnitatsziele bezogen auf Leistungsfahigkeit

Die private Nutzererfahrung der Burger gibt die Leistungswinsche vor: Die Apps des
Staates sollen einfach verstandlich und intuititv nutzbar sein. Antrége sollen sofort
und automatisiert in der Anwendung bearbeitet werden. Besonders in Krisenzeiten,

wie einer Pandemie, sollen neue Funktionen schnell verfugbar sein.

Fachliche Probleme sollen technisch und

Fachliche Probleme endnutzerfreundlich geldst werden.

Der Automatisierungsgrad der Organisation soll
durchgdngig erhdht werden.

Automatisierung

Schnelle Innovationen Innovationen werden schnell in Software umgesetzt.

Applikations- Alle Applikationen sollen zuverl@ssig betrieben
Landschaft werden kénnen.

Einfache Services und Daten sollen sicher und aktuell sowie
Zugdanglichkeit einfach zugdnglich sein.

Die Applikation muss den Nachfrage-Schwankungen
entsprechend skalieren kénnen.

Skalierbarkeit

cloud ahead

In der Praxis sind viele
Souverdnitatsziele
gegenldufig.

Blrger erwarten eine
Leistung vom Staat, wie
sie es von Amazon, Tesla
und Microsoft gewdhnt
sind.
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Souverdnitdtsziele bezogen auf Kontrolle

Kontrollziele lassen sich h&ufig der Berichterstattung der Medien entnehmen: Die
Rechenzentren sollen vor Schéaden geschitzt werden, Kriminelle und Geheimdienste
sollen nicht an Daten gelangen. Abh&ngigkeiten zu einzelnen Unternehmen oder
Drittlandern darfen nicht entstehen. Letztere sollen auch keinen legislativen Zugriff
auf Daten erhalten.

Funktionsfahigkeit bei physischen Gefahren soll

R erhalten bleiben.

Einzelne
Abhdngigkeiten

Abhdangigkeiten zu einzelnen Unternehmen sollen
beherrschbar sein.

Zugriff durch Kriminelle soll verhindert werden.

Zugriff durch fremde Legislation soll verhindert

Fremde Legislation
werden.

Fremde
Geheimdienste

Zugriff durch fremde Geheimdienste soll verhindert
werden.

Funktionsfahigkeit bei geopolitischen Krisen soll

Geopolitische Krisen erhalten bleiben.

Kontrollziele vollst&ndig zu erreichen, ist auch fir die groRten Akteure nicht trivial.
Amazon etwa arbeitete johrelang daran, seine Abhdngigkeit von Oracle-

Datenbanken aufzuldsen.” Die USA wiederum streben nach Reduktion ihrer
geopolitischen Risiken, beispielsweise bezogen auf die Verwundbarkeit der Chip-

Produktion in Taiwan durch China.8

Die Matrix der Souverdanitat nach cloud ahead

Souverdnitdt ist die selbstbestimmte Kombination aus Leistungsféhigkeit und
Kontrolle. Mit den konkreten Souverdnitdtszielen im Hinterkopf kann sich nun jede
Organisation selbst in einem der vier Quadranten einer Matrix verorten.

2

Sweet Spot der
Souveranitat

Leistungsfdhigkeit

3

Kontrolle

Kontrollziele erreichen
bedeutet insbesondere
negative Bericht-
erstattung in den
Medien zu vermeiden.

Instagram konnte mit
lediglich 13 Mitarbeit-
enden und der Public
Cloud binnen 551 Tagen
auf 30 Millionen globale
Nutzerlnnen wachsen.?

Das Pentagon gibt 9
Mrd. US$ aus, um
basierend auf Techno-
logie von Microsoft,
Google, Oracle und AWS
eine eigene Cloud mit
mehr operativer
Kontrolle zu erhalten.™©
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2. Wie ist mehr
Souverdénitét moglich?

Hebel fir mehr Souverdnitat in der IT

Wie aber sehen Ldsungen aus? Welche MaRnahmen kdnnen Organisationen _Der unternehmens-

Ubergreifende Open-
Source-Ansatz von
cloud ahead ist der
neutralste Weg, um die

ergreifen, wenn sie digital leistungsfahiger werden mochten? Welche Optionen
bestehen fur mehr Kontrolle? Von Expertinnen, Beraterinnen und Verb&nden werden
meist folgende MalRinahmen genannt:

Diskussion zur digitalen

Souverdnitat zu
Hebel Beschreibung Beispiele sortieren.”
Prof. Dr. Roland
Daten und Kommunikation werden Encryption at transit, at Frank

Verschlisse
-lung

verschlUsselt, es werden besondere
Schlusselverfahren genutzt und die
Schlussel selbst werden gesondert

verwaltet.

Anwendungen werden auf mehrere
Clouds verteilt, Architektur und

rest, at compute, BYOK,
HYOK, DKE, Confidential
Computing, Quantum safe,

Multi-Cloud, Hybrid Cloud,
Graceful Degradation, API

cloud ahead

Multi-Cloud Betrieb entsprechend angepasst, Layer. Container-
Ubergreifende Steuerungsprozesse -
d Orchestrierung, ...
etabliert.
Der Code der genutzten Software .
Open- ist frei verfigbar und kann, geman (K)penStcck, II'mLZf'
S der eigenen Bedarfe, angepasst UDEMETES) [/
S : dPhoenix, LibreOffice, ...
werden.
Software und Hardware C5-Zertifizierung,
Kontrolle unterliegen besonderen Collaborative Cloud Audit
der Wert- Anforderungen oder Regulierungen Group (CCAG), Cloud
schépfung und werden hinsichtlich dieser Platform Requirements
kontrolliert. (,rote Linien") des BSI, ...
. Der Nutzer der IT erbringt die Listzieliz iz,
Eigen- . ot Architektur, Software-
N gesamte Leistung oder Teile der . -
IeIStung Wertschdpfung eigensténdi Entwicklung, Betrieb,
piung €ig g Hardware-Design, ...
Nutzer konsumieren frei am Markt
Public verfigbare Standard-IT-Services AWS, Azure, GCP oder
Cloud fur Infrastruktur & Middleware oder Google Workplace, 0365,
ou mit fachlicher Ausrichtung wie Salesforce, DeeplL, Oktaq, ..
Sales oder Workplace.
Die 7 Hebel sind nicht
Die Organisation Ubernimmt Best- Agile, SAFe, Scrum, CI/CD, Uberschneidungsfrei
Software= Practices aus Software- DevOps, SRE, (MECE)" sondern greifen
Flow Unternehmen um die Fluss von der automatisierte Tests, bewusst die meist-

Idee bis zur funktionierenden
Applikation zu optimieren.

cloud ahead

entkoppelte Architekturen,
APl Management, ..

genutzten Begriffe der
Fachdebatte auf.
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Welcher Hebel wirkt auf welches Souverdanitétsziel?

Die Leserinnen dieses Dokuments sollen eine Hilfestellung erhalten, mit welchen
MalRnahmen sie ihre spezifischen Souverdnitdtsziele erreichen kénnen. Hilft

beispielsweise Multi-Cloud bei dem Schutz vor Kriminellen? Kénnen sich
Organisationen mit VerschlUsselung in der Public Cloud vor fremder Legislation

schitzen? Ist Eigenleistung der Schlissel zu schnellen Innovationen?

Insgesamt 84 Hebel/Ziel-Kombinationen hat cloud ahead Uberprift und bewertet.
In der unter www.cloudahead.de abrufbaren Excel-Datei wird beispielsweise

abgewogen, inwiefern die EinfUhrung einer Multi-Cloud-Lésung bei einer
geopolitischen Auseinandersetzung mit der USA2 schiitzt — oder ob die Public Cloud

Vorteile bei der Absicherung gegentber physischen Gefahren mit sich bringt.

Verschlusselung
Multi-Cloud

Open Source

Welcher Hebel wirkt
auf welches Ziel?

Kontrolle der Werts.
Eigenleistung
Public Cloud

Software-Flow

Auf den folgenden Seiten werden die Ergebnisse daraus kondensiert dargestellt und
mit Hilfe von Farben visualisiert. Rot (mit entsprechenden Schattierungen) bedeutet,
dass der Hebel tberwiegend negativ auf das Souverdnitdtsziel wirkt, grin (mit
entsprechenden) Schattierungen deutet auf eine Uberwiegend positive Wirkung hin.

Mehr Leistungsféhigkeit durch Public Cloud und
Software-Flow

Die Kriterien der digitalen Leistungsfahigkeit sind intuitiv. gut greifbar:

Organisationen, deren Softwares einfach zu nutzen sind, schnell an aktuelle Bedarfe

angepasst werden und automatisiert Kundenbedarfe |6sen, werden als

leistungsfahig wahrgenommen.

cloud ahead

Die Inhalte der Analyse
sind unter
www.cloudahead.de
abrufbar und geman
Lizenz ,Namensnennung
4.0 International (CC BY
4.0)" frei nutzbar, auch
kommerziell.

Weitere Details zur
Methodik der Abw&gung
werden in einer Excel-
Datei auf
www.cloudahead.de
erldutert.




Digitale Souveranitat im Cloud-Zeitalter

Die folgende Tabelle zeigt die fur Leistungsfahigkeit wichtigsten Helbel in grin.
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Verschlusselung
Multi-Cloud

Open Source
Kontrolle der Wertsch.
Eigenleistung

Public Cloud

Software-Flow

Besonders hervorzuheben ist der Software-Flow®. Dieser entsteht, wenn
Organisationen sich nach den Best-Practices der Software-Entwicklung ausrichten.
Dazu gehért die Einfuhrung agiler Methoden (z.B. Scrum oder SAFe), eine enge
Verzahnung von fachlichen Expertinnen mit Entwicklerlinnen und Betriebs-
Expertinnen (zB. DevOps, SRE) sowie eine weitgehende Automatisierung der Test-
und Deployment-Prozesse (zB. CI/CD).

Der Hebel Public Cloud kann sich ebenfalls sehr positiv auf die Leistungsfahigkeit
auswirken®. Aufgrund der vielen verfugbaren Standard-Services kénnen Organi-
sationen mit wenig eigenen Mitteln komplexe Applikationen entwickeln. Der grote
Vorteil gegentber Private Clouds ist die Tatsache, dass alle Services fur Software-
Entwickler sehr einfach zug&nglich sind — sowie automatisiert bestellt, genutzt und
abgerechnet werden kénnen. Die Public Cloud ist daher besonders einfach in den
oben genannten Software-Flow einzubinden.

Als dritter Faktor zu nennen ist die Eigenleistung. Insbesondere die Optimierung des
Software-Flows sowie die Nutzung der Public Cloud bendétigt viel Kompetenz in
Software-Architektur, Compliance, Steuerung von Lieferanten und Verdnderung der
eigenen Organisation.

Mehr Kontrolle durch Datenkategorisierung

Die Beantwortung der Frage nach Hebeln fir mehr Kontrolle gestaltet sich
schwieriger. Denn einige Kontrollziele verhalten sich gegenldufig. Beispielsweise
bietet die Public Cloud, aufgrund ihrer physischen Skalierung, ihrer hoch-
automatisierten Update-Prozesse und des Umfangs ihrer Cybersecurity-Abteilungen,
einen sehr guten Schutz gegenuber einigen physischen Gefahren und Kriminellen.™

cloud ahead
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Umgekehrt gibt es bezogen auf Public Cloud berechtigte Sorgen hinsichtlich fremder
Legislation oder geopolitischer Risiken. Multi-Cloud hingegen kann vor Abh&ngig-
keiten gegenlber einzelnen Unternehmen schitzen, reduziert aber im Regelfall kaum
geopolitische Abhdngigkeiten. An dieser Stelle wird daher keine pauschale
Empfehlung gegeben. Je Anwendungsfall kann aus der Hebel-/Ziel-Matrix
abgeleitet werden, welche Souverdnitatsziele mit welchen Hebeln erreicht werden

ké&nnen:
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Verschlusselung
Multi-Cloud

Open Source
Kontrolle der Werts.
Eigenleistung
Public Cloud

Software-Flow

Multi-Cloud 16st insbesondere Abhdngigkeiten gegentber einzelnen Unternehmen
auf. Open-Source und Eigenleistung sind der Schlissel im Umgang mit geo-
politischen Risiken sowie bei der Aufldsung von Abhdngigkeiten gegentber einzelnen
Unternehmen. Verschlisselung mit nativen Methoden der Public Cloud schafft hohe
Leistungsfahigkeit bei einer Optimierung der Kontrolle, bezogen auf physische
Gefahren und Kriminelle™.

In allen Fallen aber bleibt eine pragmatische Betrachtung der individuellen Situation
der Schlussel fur eine tatsdchliche Verbesserung der Kontrolle. Werden etwa Daten
und Applikationen aktuell in einem unzureichend geschitzten Serverschrank
gehostet und Softwarestdinde dort nicht zlgig aktualisiert, dann summieren sich
Eintrittswahrscheinlichkeit und Schaden einer Cyberattacke zu einem sehr hohen
tatsdchlichen Risiko. Im Vergleich dazu stehen Eintrittswahrscheinlichkeit und
Schaden bei der Anfrage einer US-Behdrde auf verschlisselte Daten bei der Nutzung
eines vergleichbaren Standard-Services der Public Cloud.

Mit einer guten Analyse von Daten und Souverdnit&tszielen kann im konkreten Falll

genau der jeweils relevante Kontrollgewinn erzeugt werden.

cloud ahead
10

Arvato Systems hat im
Zuge der Pandemie eine
pragmatische Daten-
kategorisierung
vorgenommen und
binnen 4 Wochen eine
funktionierende Multi-
Cloud-Lésung
bereitgestellt.”
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Realistische Betrachtung der eigenen Ressourcen

FUr eine ganzheitliche Betrachtung der Steigerung der digitalen Souverdnitat in der
IT fehlt bisher die Analyse der Ressourcenanforderungen fur die jeweiligen Hebel. Die
Erhdhung der Eigenleistung wdare theoretisch der Schlussel fur fast alle
Souverdnitatsziele, wirde aber, laut der bereits zitierten Studie des Bitkom, zur
Autarkie fUhren. Diese ginge bei realistischer Betrachtung der Investitionskosten, der
laufenden Kosten sowie des Bedarfs an qualifiziertem Personal einher mit
erheblichen und nicht gewollten Abstrichen an Leistungsfahigkeit.

Die Hebel-/Ziel-Matrix wurde deswegen um eine Ressourcenbetrachtung erganzt.

Ressourcen

¢
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Verschlusselung
Multi-Cloud

Open Source
Kontrolle der Werts.
Eigenleistung
Public Cloud

Software-Flow

Eine zentrale Erkenntnis dieser Analyse lautet: Public Cloud und Eigenleistung
verhalten sich entgegengesetzt. Erstere ist besonders glnstig bei Investitionen,
laufenden Kosten und Personalbedarf, wird in Summe aber bei intensiver Nutzung
Uber die variablen Kosten deutlich teurer. Eigenleistung hingegen benétigt hohe
Investitionen und qualifiziertes Personal sowie hohe laufende Kosten, skaliert aber
gut bei groRen Mengen.

VerschlUsselung ist bei den meisten gewdhlten Methoden wenig ressourcen-intensiv.
Software-Flow bendtigt einige Investitionen und insbesondere qualifiziertes Personal,
gepaart mit modernem Fuhrungsverstdndnis. Open-Source ist ebenfalls wenig
ressourcen-intensiv. Wenn es zur Abfederung geopolitischer Risiken genutzt werden
soll, muss allerdings eigenes, qualifiziertes Personal vorgehalten werden.

Ebenfalls mit wenig Investitionen geht die Kontrolle der Wertschépfung einher. Wird
diese allerdings genutzt, um den Einsatz der Public Cloud zu erméglichen, ist mit
entsprechenden variablen Kosten zu rechnen.

cloud ahead
1

,Ein Streben nach voller
Kontrolle gleichzeitig in
allen Bereichen be-
deutet sehr viel Eigen-
leistung. Es waren hohe
Investitionen und viel IT-
Kompetenz, besonders
in FUhrungspositionen,
notwendig.”

Andreas Tamm
Arvato Systems
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3. Welche MaRnahmen empfehlen
wir?

Strategische Empfehlungen

Die Bewertung der Hebel bezogen auf die Souverdnitatsziele hat ergeben, dass
Eine ausfuhrliche

Abwdagung von Hebel zu
Ziel findet sich unter
www.cloudahead.de.

auch o6ffentlichen Organisationen einige Moglichkeiten zum Ausbau der eigenen
digitalen Souveranitat offen stehen. Die folgende Grafik nennt die wichtigsten je
Zielkategorie.

Das Unternehmen Innus
hat dank Software-
Best-Practices binnen 2
Jahren mit ~10
Mitarbeitenden eine
Software fur Bankpro-
zesse entwickelt. Es lauft
in einer deutschen
Private Cloud und ist
Bafin-Zertifiziert.’®

v

cloud ahead spricht funf strategische Empfehlungen aus:

1. Verwendung anerkannter Best-Practices der Software-Branche: Der vorteil-
hafteste einzelne Hebel fur mehr Leistungsfahigkeit ist die Nutzung moderner
Software-Methodiken.
Ressourcen-Einsatz méglich ist. Beispiele wie Innus zeigen, dass auch im Bafin-

Beispiele wie DeeplL zeigen, dass dies mit wenig

regulierten Umfeld und der Private Cloud eine hohe digitale Leistungsfdhigkeit

maglich ist.

. Nutzung der Public Cloud nach pragmatischer Datenkategorisierung: Die
Standard-Services der Hyperscaler AWS, Microsoft und Google sind den meisten
der ~50.000 Private Clouds in Deutschland, in den Bereichen Service-Breite,
Stabilitat, Sicherheit und Einfachheit der Nutzung, Uberlegen. Wird deren Nutzung
- etwa nach dem Vorbild der Niederlande?® — auch fur den 6ffentlichen Dienst
ermdbglicht, wird die digitale Leistungsfahigkeit deutlich erhéht. Die Verwendung
der nativen Cloud-Verschlisselungsmethoden erhdht zudem in vielen Fallen die
Kontrolle, bezogen auf die Ziele ,Physische Sicherheit” sowie ,Kriminelle”.

cloud ahead

12

Bis zur ersten guten
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Ubersetzungs-Software
bendtigte DeeplL
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3. Kontrolle und Regulierung der Software-Wertschépfung: Initiativen wie die
Joten Linien des BSI"?" sind der Schlussel, dem &ffentlichen Dienst auch fur
kritischere Daten die Nutzung der Uberlegenen US-Technologien zu erméglichen.
Methoden und Tools in der Public Cloud unterscheiden sich deutlich von den Best
Practices der meisten klassischen Rechenzentren. Daher sollten Organisationen

die Zeit bis souverdne Clouds in der Breite verfUgbar sind nutzen, um mit

unkritischen Daten und Anwendungen zu Uben.

,Die Delos Cloud kombi-
4. Lokale Software-Anbieter: Im Grundsatz sind leistungsfahige, lokale Software-  niert die Leistungsfahig-
keit von Azure mit den
deutschen Anforder-
geostrategischer Abhdngigkeiten. In der Praxis tritt Unabhdangigkeit bei Open- ungen an Souverdnitat
in den Bereichen Betrieb,
Technologie und
Weiterentwicklung dieser Software zur VerflUgung stehen.?? Zudem leiden viele  Datenverarbeitung.”

Anbieter sowie Open-Source-Softwares die idealen Ansdtze zur Auflésung

Source lediglich dann ein, wenn regional qualifizierte Expertinnen zur Pflege und

Open-Source-Ldésungen aufgrund des Mangels an Nutzerfreundlichkeit an  Wilfried Bauer
geringer User-Akzeptanz. Beide Probleme sind l6sbar wenn der &ffentliche Dienst

seine Vergabemacht dazu nutzt, die Wettbewerbsfahigkeit der lokalen Software-

Branche auszubauen sowie diese dazu anreizt, die Usability der Anwendungen

standig zu verbessern.

5. Spezifische Eigenleistung: Der Auf- und Ausbau eigener Kompetenz in den
Bereichen Architektur, Betrieb und externer Steuerung ist eine notwendige
Grundlage fur praktisch alle genannten Hebel. Fur die Weiterentwicklung der
internen Organisation sowie fur Erstellung und erfolgreiche Umsetzung von Tech-
Strategien ist zudem umfassende IT-Kompetenz in fihrenden Management-
Positionen notwendig.

Public Cloud fur

weniger kritische Kontrolle der
Daten Wertschopfungs-
4 N kette
r N\
f
-
Best-Practices Lokl
der Software- < okale
Branche > Software-
Anbieter
NG
4
N g y

Spezifische Eigenleistung erhdhen

cloud ahead
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Operative Handlungsempfehlungen

Einige der strategischen Handlungsempfehlungen Ubersteigen den Handlungs-
spielraum des einzelnen Akteurs in einer 6ffentlichen Institution. Welche Méglichkeiten
aber stehen dem individuellen IT-Entscheider dennoch offen? In der Praxis bietet sich

der Fokus auf den einzelnen Anwendungsfall an.

Erkenntnisse in
Regelorganisation

Identifikation des Anwendungsfalls, Kategorisierung zurlickspielen
von Daten, Fokus auf tatsdchliche Kontrollziele und
betrachten realistische Bewertung der aktuellen Kontrollsituation.

Use Case

Bearbeitung dieses Anwendungsfalls in einem
geschutzten Raum um Freiraum fur die Verwendung
neuer Vorgehensweisen und Werkzeuge zu schaffen.

Insel
schaffen

Aus Den tatsachlichen Nutzen der Burgerinnen im Blick
([N 2=T251ed |8  behalten. Lésungen in kleinen Schritten
denken implementieren und Feedback einbeziehen.

Den Fluss von Nutzer-Anforderung bis zur getesteten
und ausgerollten Software optimieren und

automatisieren.

Der Umstieg von klassischen IT-Umgebungen in die Welt der automatisierten Clouds

Flow

optimieren

ist eine Herausforderung insbesondere fir die betroffenen Expertinnen und
Entscheiderinnen. In der neuen Welt der IT |auft alles automatisch, alles skaliert, alles
wird Code. Sicherheitslicken sind Code, Kriminelle automatisieren ihre Angriffe.
Genauso aber wird Kontrolle zu Code: Automatisierte Updates, Compliance-by-

design, Al-basierte Identifikation von Angreifern.
.Der Umstieg in Richtung
Um in der Welt der Cloud den eigenen Weg zu Leistungsfahigkeit und Kontrolle zu  Cloud-Computing ist fur
viele Organisationen
bereits ein Paradigmen-
dieser personlicher Erfahrungen kdnnen Organisationen ein Gefuhl daftr entwickeln,  wechsel. Die wirkliche
Arbeit liegt aber in der
Wahl der richtigen Use
Cases, dem Change
Management und der
nutzer-orientierten
Herangehensweise.”

Max Hille

finden, ist es fur jeden Beteiligten wichtig, diese Welt selbst zu erfahren. Nur anhand

welche Chancen die ndchste Stufe der Industrialisierung der IT fUr sie bietet.

cloud ahead
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4. Wie kann Souverdanitat
in der Praxis aussehen?

innus - Software-Flow im regulierten Umfeld

innus ist ein deutsches Unternehmen, das Software fir Banken entwickelt und in einer
deutschen Private Cloud bereitstellt. Gegrindet wurde es 2019 mit dem Ziel ein
neues, sicheres und schnell zu implementierendes Kern-Bankensystem auf den Markt
zu bringen. Mit insgesamt 7 Mitarbeitenden konnte innus nach 2 Jahren
Entwicklungszeit den ersten Kunden gewinnen. Die Software bietet umfassende
Funktionen fir Buchfuhrung, Produktmanagement, Vertrieb, Revision, Risiko-
management und Gesamtbanksteuerung. Sie ist mehrsprachig und mehr-
mandantenféhig sowie fur den Einsatz in Finanzinstituten nach BAIT, BSI und IDW
Standards zertifiziert.

Automatische Test & Deployment

Der Software-Deployment-Prozess (Cl/CD)
beinhaltet automatische Tests und luckenlose
Change-Kontrolle. Die Software-Entwicklung wird

Interdisziplin&res Team dadurch beschleunigt. Den Prufungsanforder-

Alle far den Erfolg wichtigen ungen der regulierten Bankenbranche (kritische
Mitarbeitenden arbeiten in einem Infrastruktur, BAIT) wird proaktiv entsprochen, der
Team interdisziplindr zusammen Aufwand fir externe Zertifizierungen (IDW PS 951)
(DevOps). Dazu gehdren Expertlnnen deutlich reduziert.

fUr Bankprozesse, Software- |
Entwicklung, Betrieb und Sicherheit.

Software-Wertschépfungskette

Concept & Design & Code Build Release &

Architecture  Describe & Test Deploy Opeigs

Innovate

Private Cloud in Deutschland

Der Aufbau der Open-Source-basierten

. Infrastruktur (Kubernetes Cluster,
API-first Architektur OpenStack) dauerte 2 Wochen. Sie ist

Lose gekoppelte Services mit sicheren DSGVO- und BSI-konform.

Schnittstellen reduzieren Komplexit&t in

Software und Organisation und

vereinfachen den Einstieg flr neue

Nutzer.

innus zeigt, dass auch im regulierten Umfeld und in der Private Cloud ein hohes Maf
an Leistungsfahigkeit erreichbar ist. Durch den Einsatz von Open-Source ergibt sich

zudem eine sehr hohe Unabhéngigkeit von geopolitischen Krisen.

cloud ahead
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Arvato Systems — Impfmanagement flir
Gesundheitsbehdérden

Ende 2021 stand das Gesundheitssystem Deutschlands vor einer groflen Aufgabe:
Moglichst viele Menschen sollten nach festgelegter Prioritdt moglichst schnell
geimpft werden. Dazu mussten Impfstoffe und deren Logistik gesteuert sowie
Impfende und Impflinge koordiniert werden.

Arvato Systems und das Schwester-Unternehmen Majorel hatte bereits fur viele der
bendtigten Teilprozesse Software-Lésungen zur VerflUgung stehen.

Mitte November starteten die Partner mit der Kategorisierung der Daten und
konzipierten eine entsprechend differenzierte Multi-Cloud-L&sung. Die Plattform war
einen Monat spdter einsatzbereit und konnte weitere zwei Wochen spdter die erste

Impfung erfolgreich abwickeln.

,Dank einer smarten
Multi-Cloud-Architektur
konnten wir die Vorteile
von Public und Private
Cloud miteinander

Datenkategorisierung kombinieren.”

Arvato Systems

l Markus Krenn

Multi-Cloud-Architektur
und Betrieb

Private Cloud Public Cloud

Dank der erfolgten Datenkategorisierung konnten alle Leistungs- und Kontrollziele
gleichermaRen erreicht werden: Die benétigte Infrastruktur wurde schnell und
automatisiert bereitgestellt, personenbezogenen Daten wiederum wurden nur in
privaten Clouds gespeichert.

cloud ahead
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Uber uns

Unsere Mission

cloud ahead ist ein Gruppe von Enthusiasten, die der Wunsch nach mehr digitaler
Selbstbestimmung in Deutschland und Europa eint.

Selbstbestimmt und selbstbewusst zwischen Alternativen leistungsféhiger und
vertrauenswurdiger Partner® zu handeln, erfordert ein hohes MaR an Wissen aus
unterschiedlichen Disziplinen. Dieses Wissen auf einfache Weise und ausgewogen zu
kommunizieren, haben wir uns zur Aufgabe gemacht.

Unser Ziel ist es, Entscheiderinnen und Expertinnen in Unternehmen und Staat die
Kompetenz zu vermitteln, Leistungsfdhigkeit und Kontrolle in ihrer digitalen Wert-
schopfung gleichermalen zu verbessern.

cloud ahead glaubt an den Open-Source-Ansatz als Schllssel zur organisations-
Ubergreifenden Zusammenarbeit. Dieser erméglicht es den Expertinnen unseres
Netzwerks, gemeinsam Inhalte mit groRer Perspektivenbreite zu erstellen.

Hintergrund und Nutzung

Das Whitepaper wurde frei von kommerziellen Verpflichtungen erstellt und entspricht
dem aktuellen Wissensstand der genannten Kontributoren. Die Leserlnnen sind
herzlich eingeladen, die Dokumente im Sinne der Starkung der digitalen
Selbstbestimmung Europas zu nutzen und weiterzuentwickeln.

Texte, Grafiken und Inhalte sind auf unserer Webseite abrufbar und gemdan unserer
Nutzungslizenz ,Namensnennung 4.0 International (CC BY 4.0)" verwendbar, auch fur

kommerzielle Zwecke.

Weitere Infos zu diesem Whitepaper, zusatzliche Inhalte und unsere Kontaktdaten
finden sich auf unserer Webseite www.cloudahead.de.

Kontaktieren Sie uns, um mehr Uber uns oder unsere Ideen zu
erfahren. Wir freuen uns auf lhr Feedback und den Austausch mit
lhnen.

cloud ahead
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